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) Definicao FAZAG

Etimologicamente falando, ética vem do grego "ethos", e tem
seu correlato no latim "morale”, com o mesmo significado:
Conduta, ou relativo aos costumes. Podemos concluir que

etimologicamente éetica e moral sao palavras sinénimas.

"A ética é daquelas coisas que todo mundo sabe o que sdo, mas que
nao sdo faceis de explicar, quando alguém pergunta".

(VALLS, Alvaro L.M. O que é ética. 7a edicio Ed.Brasiliense, 1993, p.7)
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' Etica e Moral FAZAG

‘5--. | v Etica é um principio, moral sdo aspectos de
condutas que devem ser aprendidos.

% v Etica é permanente, moral é temporal.
v Etica é regra, moral é conduta da regra.
&% \/ Etica é universal, moral é cultural.

v Etica é teoria, moral é pratica.
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f Etica € necessaria ? FAZAG

A ética tem sido o principal regulador do
desenvolvimento histérico-cultural da humanidade.

Sem ética, ou seja, sem a referéncia a principios
humanitarios fundamentais comuns a todos os
povos, nacoes e religides, a humanidade ja teria se
despedacado até a auto-destruicao.

O fato de gue os seres humanos sao capazes de
concordar minimamente entre si sobre principios
como justica, igualdade de direitos, dignidade,
cidadania, solidariedade, etc., cria chances para que
esses principios possam vir a ser postos em pratica,
mas nao garante o seu cumprimento.
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P Dilemas éticos FAZAG

v A pratica da eutanasia.
v Aceitar dinheiro ilicito para salvar vidas.
v Quem escolher para morrer para salvar mais vidas?

v A utilizacdo de cobalas animais e humanas para
experimentar novos medicamentos.

v Permitir ou estimular a contaminacao de pessoas sadias
para avaliar a evolucao de doencas.
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' Conduta ética FAZAG

“Para que haja conduta
ética e preciso que
exista o agente
consciente, isto é,
aquele que conhece a
diferenca entre bem e
mal, certo e errado,
permitido e proibido,
virtude e vicio”

(Chauti, 1997, p. 337)
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S Codigo de Etica FAZAG

Um Cédigo de Etica é um acordo explicito
entre os membros de um grupo social.

E deve descrever um modelo de conduta
para seus membros.

A maioria das profissoes no Brasil estao
colegiadas e TEM CODIGO DE ETICA.
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F Etica Profissional FAZAG

Etica profissional € um conjunto de normas
de conduta que deverao ser postas em
pratica no exercicio de qualquer profissao.

BEEF N e T .
kgt TR ol i e s -
K ML e i g 5 . A

O profissional honesto é sempre valorizado.
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f Principios da Etica Profissional FAZAG

&/ =1 v Honestidade enquanto ser humano e profissional.

'\ Perseveranca na busca de seus objetivos e metas

I.I'

,r *‘\ v Conhecimento Geral e Profissional para oferecer
€ seguranca na execucao das atividades profissionais.

.....
.....

B \/ Responsabilidade na consecucdo de qualquer tarefa.
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I Etica na Informatica FAZAG

Na questao profissional, os problemas mais
comuns com os quais os profissionais da
area se véem envolvidos sao:

v Influéncia do computador na vida das pessoas
v Direito autoral dos sistemas e programas

v Pirataria de software.
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i O Profissional deve: FAZAG

v Cuidar de sua apresentacao pessoal.
v Comunicar-se corretamente.
v Aprender ouvir 0s outros.

v Melhorar o vocabulario.

v Nunca insultar ou gritar.

v Evitar violéncia.

v Oferecer informacoes.

v Praticar a Etica Profissional.
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T_2
g Interesses Pessoais FAZAG

Um verdadeiro profissional de TI,
JAMAIS deve sobrepor seus interesses
pessoais sobre quaisquer atividades
profissionais das quais participa ou
exerce influéncia.
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T2
F Exercicio FAZAG

Que guestoes éticas
preocupam a um profissional
de Tecnologia hoje no
mercado brasileiro ?

£
'.i A S 25/3/2009 23:23 Prof. Hugo Enrique Gastesi Slide 14 / 56




B Etica do Software FAZAG

v Construir e distribuir um software
gratuitamente € ético ?

v Vender programas construidos sobre
codigo fonte “roubado” é ético ?

v Fazer copia e venda de software
“comercial” € ético ?
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F The Code FAZAG

Qualquer um de nos acharia normal sermos
presos e acusados de piratas por
copiarmos a receita de um bolo para
melhora-la ?

Ou para fazermos o bolo ao nosso gosto ?

B RS 1t e N Richard Stallman
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T2
! Linus Torvald FAZAG

Existia uma questao delicada para o grupo que
desenvolveu o Linux: que licenca de copyright usar
para distribui-lo?

Linus Torvalds foi persuadido a lancar mundialmente o
Sistema sob a licenca GPL (General Public Licence),
criada pela Free Software Foudation na década de
80.

Esta licenca determina que “qguem mudar ou modificar
um codigo-fonte deve colocar as mudancas ou
melhorias a disposicao de todos gratuitamente
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¥ Cultura Hacker FAZAG

A cultura hacker nos ofereceu uma visao colaborativa do
universo tecnoldgico, e dos beneficios da livre circulacéao da
Informacao.

Hackers compartilham conhecimento e produzem de forma
descentralizada, muitas vezes voluntaria e diletante.

Sao os responsaveis pela criacao do software livre e do
Linux.

Esquentaram a discussao sobre os limites da propriedade
Intelectual e defendem gue todo o conhecimento deve ser,
a priori, livre.
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T2
F Hacker “amigo” FAZAG

E obviamente reprovavel e ilegal modificar um Site
na internet sem o consentimento de seu proprietario.

Mas quem nao olha com certa simpatia para um

'pichador' de sites de empresas que teimam em

pescar baleias, apesar da reprovacao da opiniao
publica mundial?
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' Estudo de caso FAZAG

No endereco http://offender.fdle.state.fl.us os
moradores da Florida podem olhar para o mapa da
sua cidade e ver onde moram 0s condenados por
homicidio, pedofilia e outros crimes sexuais.

Com foto, nome, endereco completo e informacoes
sobre o tipo de crime que cometeram.

Agui entre nos, quem nao gostaria de saber se um

pedofilo homicida em liberdade condicional resolveu
mudar para o seu quarteirao?

I » ¥ 4 m n
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T2
i Estudo de Caso FAZAG

Para colocar esse site no ar foi necessario ‘hackear' o
sistema de mapas do Google e o site do
Departamento de Justica da Florida.

Hackear, nesse caso, significou entrar pela porta dos
fundos, pegar informacoes e executar buscas nos
bancos de dados de uma empresa e de um 0rgao

governamental, sem consentimento previo.

¥ .

I ; I
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T2
i Estudo de Caso FAZAG

O Google fechou dezenas de sites que utilizavam seu
sistema de mapeamento 'informalmente’. Mas
guando deu de cara com servicos desse tipo,

enfrentou um dilema.

Fazer valer sua prerrogativa de 'dono' da tecnologia
ou beneficiar a sociedade em algo téao critico como a
seguranca da familia?

Prevaleceu o bom senso e, o Google abriu seu
sistema de mapas para exploracado nao-comercial.

I ¥ 4 r 4 m n
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, c_2
F Etica Hacker FAZAG

Etica hacker é uma nova ética surgida de
comunidades virtuais ou cibercomunidades.

Um dos seus grandes criadores fol o finlandés
Pekka Himanen.
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f Principios da Etica Hacker FAZAG

4 v Acreditar que o compartilhamento de informacdes beneficia a
sociedade como um todo. Portanto os hackers compartilham
suas experiéncias e programam software livre, facilitando o
acesso a informacao e os recursos disponiveis para
computadores sempre que possivel. A maxima hacker é "A
iInformacéao quer ser livre".

v Acreditar que penetrar em sistemas por diverséo e exploracao e
%@ eticamente aceitavel , desde que ndo cometa roubo,
vandalismo ou quebre a confidencialidade. (Esse principio néao
é unanime, alguns consideram a simples invasao uma ag¢ao nao
ética.)
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) WhiteHat FAZAG

Hacker Whitehat (chapéu branco), por vezes
chamado de "hacker éetico”, é aquele que
ajuda corporacoes a verificar se os sistemas
de informacao e as redes sao efetivamente
seguros.

O mercado reconhece o profissional rotulado como Hacker Etico pelo
namero de palestras que ministra, pelo nimero de artigos que publica,
pelo nimero de cursos que ministra e pelo numero de certificactes
obtidas. No meu ponto de vista as certificacdes sdo “titulos™ exigidos
pela sociedade. Na pratica, o que diferencia o profissional € a sua
capacidade de resolver problemas e interagir com a comunidade.
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T2
F Hacker CIENTIFICO FAZAG

Normalmente o Hacker tem uma formacéao técnica.

Ou seja, trata-se de uma pessoa que participou de cursos de graduacao
na area de tecnologia da informacao ou formou-se em algum curso
técnico relacionado a alguma tecnologia.

Isso nao é verdade !!

O telefone iPhone (Apple) foi lancado em 2007. Na época do seu
lancamento a tecnologia foi considerada inovadora. A principio, s6
era possivel utilizar a funcao de aparelho celular do iPhone em
conjunto com a operadora AT&T nos Estados Unidos.

O aparelho estava bloqueado para funcionar em outros paises,
incluindo o Brasil. Pouco tempo apos o lancamento, o iPhone foi
desbloqueado. Os responsaveis pelo desblogueio ndo aprenderam na
faculdade ou em cursos tecnicos como desbloquear o iPhone.
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* Hacker vs Cracker FAZAG

CRACKER: E aquele individuo que utiliza seu
conhecimento para invadir computadores e roubar
Informacoes confidenciais. Geralmente essas

Informacoes sao vendidas ou utilizadas para aplicar
golpes na Internet.

HACKER : E um individuo que utiliza seu conhecimento
para testar os recursos de seguranca instalados na
empresa. O “verdadeiro” hacker nunca invade um
sistema com o intuito de causar danos. E uma
pessoa que tem um perfil autodidata.
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B | ci de Patentes FAZAG

Uma Unica patente pode arruinar o negocio
de uma empresa, do dia para a noite.

Tal pode acontecer a mais honrada empresa
gue nunca roubou nada a ninguem.

A injustica € que a patente é um direito
absoluto contra todos, até 20 anos passados
sobre ela.
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2
FEPC - European Patent Convention FAZAG

. JArticle 52
Patentable inventions

R (1) European patents shall be granted for any inventions which are
susceptible of industrial application, which are new and which
involve an inventive step.

the meaning of paragraph 1:
(a) discoveries, scientific theories and mathematical methods
(b) aesthetic creations

(c) schemes, rules and methods for performing mental acts, playing games or
doing business, and programs for computers

(d) presentations of information.
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I Artigo 52 da EPC FAZAG

O Artigo 52 da EPC define de forma bem clara a
patenteabilidade.

No seu segundo paragrafo declara que "meétodos
matematicos" e "programas para computadores"
nao sao invencoes patenteaveis.

No terceiro paragrafo, declara de seguida que esta
exclusado da patenteabilidade "aplica-se a tais
materias ou actividades como tal."
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f Falta de Patentes ! FAZAG

The European E-Commerce Emergency
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fLicencas FAZAG

Webshop: Selling things over a network using a server, client and payment processor.
Order by cell phone: Selling over a mobile phone network

Shopping cart: Electronic shopping cart

[CDs] [Films] [Books]: Tabbed palettes and restrict search

Picture link: Preview window -

Get key via sms: Sending key to decrypt bought data via mobile phone network
View film: Video streaming ("segmented video on-demand")

Copy protection: Encrypt file so it can only be played on authorised devices
Credit card: Pay with credit card on the Internet

Adapt pages: Generate different web page depending on detected device
Request loan: Automated loan application

Secure card payment: Secure online credit/debit card payment with PIN code
Send oers: Send oers in response to request

Delivery: Ship items to the correct pick-up point of the used delivery service
Support system: Support system based on answers to questions

Preview chapters: Use of TV as metaphor for selecting different video fragments
Image: Reduce page loading time by automatically reducing image quality
Related results: Show related results if customer likes the current ones
Rebate code: Allow rebate codes to be entered by customers

Web-to-Print: Generation of prepress formats or printouts from low resolution
templates via the Internet
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! Falta de Etica FAZAG

v Parece ser uma tendéncia do ser humano, como tem sido objeto de
referéncias de muitos estudiosos, a de defender, em primeiro lugar,
seus interesses proprios e, quando esses interesses sao de natureza
pouco recomendavel, ocorre serisimos problemas.

v Aquele que so6 se preocupa com os lucros, geralmente tende a ter
menor consciéncia de grupo. Fascinado pela preocupacido monetaria,
a ele pouco importa o que ocorre com sua comunidade e muito menos
com a sociedade.

v Isso quase sempre se processa atraves de aumento de precos,
propaganda enganosa, calunias, difamacdes, tramas, tudo na ansia de
ganhar mercado e subtrair clientela e oportunidades do colega,
reduzindo a concorréncia.

v Em nome dessas ambicOes, podem ser praticadas quebras de sigilo,
ameacas de revelacao de segredos dos negocios, simulacéo de
pagamentos de impostos néo recolhidos, etc.
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fFalta de Etica— Caso 1 FAZAG

Continental Can

Uma empresa de Connecticut que desenvolveu uma base de dados de pessoal,
na qual incluiu todos os seus empregados. Entremeado entre os dados
tipicos de pessoal, a empresa incluiu um campo (denominado a proposito
Red Flag), que sinalizava quando a aposentadoria estava se aproximando,
ou quando o individuo ja estava habilitado a requerer a penséao.

Durante toda a década de 80, a "facilidade" (e bota aspas nisso) esteve ativa, e
sempre que ela era sinalizada para alguém, a empresa o despedia, mesmo
apos décadas de servicos leais. Em 1991, uma corte federal em Newark,
NJ, reconheceu o direito de ex-empregados, por demissao injusta, e
determinou o pagamento de indenizacdes que chegaram ao montante de
US$ 445 milhdes.
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! Falta de Etica — Caso 2 FAZAG

Revlon

Em 1988, a Revlon, contratou uma pequena empresa de software chamada
Logisticon Inc, para desenvolver o software de controle de estoque pela
quantia de US$ 600.000.

Em outubro de 1990, o vice presidente de desenvolvimento de software da
Revlon, Nathan Amitait tentou romper o contrato alegando que o sistema tinha
ficado "aquém das expectativas”

Neste ponto, a Revlon devia a Logisticon US$ 180.000, mas ndo quis pagar
até que o trabalho referente a primeira fase do contrato estivesse completo.

O presidente da Logisticon Donald Gallagher acusou os outros sistemas da
Revlon por qualquer defeito de funcionamento do sistema de estoque e
reclamou o pagamento. A Revlon recusou.

As 2:30 da manha do dia 16 de outubro de 1990, o pessoal de sistemas da
Revlon relatou uma queda genaralizada no sistema de estoque. Um fax da
Logisticon, no dia seguinte, relatou que a empresa tinha desabilitado o
software na ultima noite, mas com todos os cuidados para ndo corromper
nenhum dado.
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! Falta de Etica — Caso 2 FAZAG

Revlon

O fax dizia ainda que se a Revlon usasse ou tentasse restaurar o software
de propriedade da Logisticon haveria uma possibilidade real de perda dos
dados, pela qual a Logisticon ndo se responsabilizaria.

O fax terminava dizendo que, quando e se um acordo fosse encontrado
referente a pagamentos atrasados, o sistema poderia ser reestabelecido em
poucas horas. Durante os préximos 3 dias, as vendas dos dois centros de
distribuicdo afetados foram interrompidas, resultando na perda de milhdes de
dolares, e na dispensa temporéria de centenas de trabalhadores.

O sistema foi restaurado pela Logisticon no dia 19. No dia 22 de outubro a
Revlon entrou judicialmente contra a Logisticon acusando-a de interferéncia
em relacdes contratuais, transgressao, roubo de segredos comerciais, quebra
de contrato e garantia.

Uma das alegacdes da Revlon era de que a Logisticon ndo mencionou no
contrato a existéncia do dispositivo de morte subita (ou a bomba no software)
dentro do sistema comprado.
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! Falta de Etica Informatica FAZAG

Especificamente na area da informatica, muitos profissionais ndo possuem
ética alguma, enganando seus clientes, de forma desonrosa deturpando a
imagem de tantos outros sérios e competentes

Temos como exemplos aqueles que cobram prec¢os absurdos por servicos que
na verdade valem bem menos.

Outros ao invés de consertar, trocam pecas novas por pecas velhas, criam
programas ilegais, atuam na internet com ma fé, divulgando fotos de
pedofilia, ensinam a qualquer mal intencionado a projetar bomba, etc.

Ha casos de profissionais anti-éticos, que cobram precos “absurdos”, por baixo
do preco do mercado, somente com o intuito de capturar ao cliente, e
destruir a concorréncia de forma “ilegal”.
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F Regulamento da Profissao FAZAG

Tem gerado muita polémica e controvérsia e coloca
uma espécie de camisa-de-forca nos
profissionais de Informatica.

Falta de piso salarial

Nao-determinacao de jornada de trabalho
Profissionais sem formacéao académica.
Estrutura sindical diferenciada.

< € £ K
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f Responsabilidade Eticas FAZAG

v Melhorar a percepc¢éao que o publico tem da informatica e das suas
consequéncias.

v Nao utilizar software obtido de forma ilegal ou menos ética, e
respeitar as patentes e direitos de autor.

v Nao aceder a recursos informaticos ou de comunicacdes sem
autorizacao.

v Assegurar-se de que o software produzido tem satisfaz as
necessidades do cliente e tem todas as aprovacdes necessarias
para a sua utilizacdo, sem que ele constitua perigo para os dados e
privacidade dos mesmos.

v Esforcgar-se por manter ou melhorar as suas competéncias tecnicas
ao longo da sua vida profissional.
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B Direitos Autorais FAZAG

Com relacao ao direito autoral dos sistemas
e programas e a pirataria do software
existe muita controversia.

Ha os que defendem a pirataria, pautados

na justificativa do preco dos produtos de
software que sao inacessivels para o
conjunto da populacao, que ja possui

microcomputadores em suas residéncias.
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i Direitos Autorais FAZAG

Fotocopias de livros, copias de musica em Pen
Drive ou CD, venda de DVDs na rua, etc., sao
crimes autorais mais € extremamente aceito

pela sociedade.

Qual a diferenca existente entre copiar um livro
Ou copiar uma musica pela internet?

E ético comprar um DVD na rua?
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S Pirataria FAZAG
' Pirataria € um sério problema,
mas sera que
podemos condenar todo
e qualquer tipo
de pirataria existente?




2
f Caso NAPSTER FAZAG

v Um exemplo famoso € o caso em que a justica decidiu
fechar o site Napster porque distribuia musicas sem que
0s artistas recebessem nada por isso.

v Existem milhoes de sites que fazem exatamente a
mesma coisa. Em quantos sites podemos encontrar MP3
do Metalica disponiveis para download ?

v Se 0 Metalica foi contra o Napster por estar perdendo
direitos autorais, o Napster ndo poderia alegar estar
sendo prejudicado por existir tantos outros sites que
realizam o mesmo tipo de atividade?

v

E etico baixar musica pela Internet?
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! Pirataria Corporativa FAZAG

v Se uma empresa compra um CD de um software
qualquer, que todos os funcionarios precisarao
utilizar, € errado que esse software seja instalado
em todas as maquinas a partir desse mesmo CD?

v E legal uma empresa ter que pagar 40 vezes 0
valor por um MESMO programa usado para um
mesmo objetivo dentro da mesma empresa ?

v Se uma empresa deve pagar sua conta de luz,
comprar suprimentos, pagar salarios ... porque
ela nao quer pagar pelo Software utlllzado ?
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! Pirataria Individual FAZAG

v Se uma pessoa tem um software e permite que
um amigo ou colega de trabalho instale o mesmo
em seu computador, é errado?

v Ou errado sao aqueles tipos de pirataria gue
visam lucro e que enganam outras pessoas? (ex:
pirataria em revendas de Hardware ou dupllcagao
llegal e distribuicao) -
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FAnti-Pirataria ABES FAZAG

Assoclacao Brasileira de Software

Em sua estratégia de combate, a ABES se concentra

em trés pilares:

Educativo - Trata de informar e conscientizar a
populacao.

Economico - Procura flexibilizar os precos dos
produtos originais para garantirem acesso da
populacao.

Repressivo - Fiscaliza e apreende

ABES
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! Big Brother EMPRESA

Empresas monitoram seus funcionarios.

Pessoal de RH confere sites de relacionamento.
Acesos indevidos na Internet sao “logados”.
Linhas telefonicas grampeadas na empresa.

Artigo 332, Inciso IIl - CODIGO CIVIL BRA

As empresas tém o direito de monitorar
se proteger como para garantir

O uso indevido do E-mall pode gerar demissao por justa causa.
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p Etica na Empresa FAZAG
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BB O que voceé acha ? FAZAG

Todas as pessoas
podem ser compradas?

Todo mundo
tem seu preco profissional?

Quanto vale sua “lealdade” para
com a empresa?

= . |
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Y O gue voce acha ? FAZAG

Até que ponto a empresa
pode aturar
a falta de éetica
de seus funcionarios?




BB O que voceé acha ? FAZAG

Sera gue verdadeiramente
tem algum beneficio
ser etico na minha profissao ?

Alguém val pagar minha ética ?
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F Conclusao FAZAG

S g 25/3/2009 23:23 Prof. Hugo Enrique Gastesi Slide 52 / 56
p! 1l i




c_2

F Referéncias FAZAG
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http://www.softwarelivre.org/articles/49

http://pt.wikipedia.org/wiki/Etica_hacker

http://www.hackerteen.com/link/etica-hacker.html

http://Ixer.com/module/newswire/view/38501/index.html

http://www.nosoftwarepatents.com/pt/m/politics/current.html

http://www.inf.ufes.br/~fvarejao/cs/etica.htm

http://www-usr.inf.ufsm.br/~cacau/elc202/gianaetica.html

http://www-usr.inf.ufsm.br/~cacau/elc202/Cararo.html

http://www.revistapropriedade.com.br/

http://www.consegi.gov.br/2008/assessoria-de-imprensa/

http://pppadvogados.com.br/banco_arquivos/documentos/
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¥ Maior Informagao FAZAG

Consultas: linugox@gmail.com
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